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Wilkotaz, dnia 27.07.2022 r.

IN.271.1.2022
ZAPYTANIE OFERTOWE
na wykonanie Diagnozy Cyberbezpieczenstwa wg Konkursu Grantowego Cyfrowa Gmina
Os V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-
EU Dziatanie 5.1 Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia

I. Zamawiajgcy
Gmina Wilkotaz
Wilkotaz Pierwszy 9
23-212 Wilkotaz

tel. 81 821 20 01
NIP 715-17-99-358
REGON 431020204
www.wilkolaz.pl

II. Tryb post¢powania

- Postgpowanie o udzielenie zamowienia publicznego jest wylaczone z obowigzku stosowania
ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych (Dz. U. 2021 poz. 1129
Z p0zn. zm.) na podstawie art. 2 ust. 1 pkt 1.

- Postepowanie o udzielenie zaméwienia publicznego o wartosci szacunkowej ponizej 50 000
zl netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem 6.5.1 Wytycznych
w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na lata 2014-
2020 oraz z zapisami Zarzadzenia Wewnetrznego nr 1/2021 Wojta Gminy Wilkotaz z dnia 5
stycznia 2021 roku w sprawie wprowadzenia regulaminu udzielania zamdéwien na dostawy,
ustugi, roboty budowlane, ktérych wartos¢ szacunkowa nie przekracza kwoty 130 000 zt

III. Kody CPV

72800000-8 Ustugi audytu komputerowego i testowania komputerow
72810000-1 Ustugi audytu komputerowego

79212000-3 Ustugi audytu

IV. Opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest wykonanie Diagnozy Cyberbezpieczenstwa w ramach realizacji
projektu zgtoszonego do Konkursu Grantowego Cyfrowa Gmina O$ V. Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dziatanie 5.1 Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik do Regulaminu Konkursu Grantowego Cyfrowa Gmina.
Diagnoza musi by¢ przeprowadzona przez osobg posiadajacg certyfikat uprawniajacy do
przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia

audytu.
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Wykaz certyfikatow uprawniajacych do przeprowadzania audytu:
1. Certified Internal Auditor (CIA)
2. Certified Information System Auditor (CISA)
3. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji
wedlug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajacg zgodnos¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. systemach oceny
zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 6501 1338), w
zakresie certyfikacji oséb
4. Certyfikat audytora wiodacego systemu zarzadzania ciggloscig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osob
5 Certified Information Security Manager (CISM)
6 Certified in Risk and Information Systems Control (CRISC)
Certified in the Governance of Enterprise IT (CGEIT)
Certified Information Systems Security Professional (CISSP)
Systems Security Certified Practitioner (SSCP)
0.  Certified Reliability Professional
1.  Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

7
8
9
1
1

Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w Regulaminie Konkursu
Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum Projektéw Polska Cyfrowa
pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina oraz zgodnie z zapisami umowy o
powierzenie grantu.

Szczegdtowy zakres przedmiotu zamoéwienia okresla zatacznik nr 8 do przedmiotowego
Regulaminu  ,Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa”.

Jednostka poddana diagnozie: Urzad Gminy Wilkotaz, Wilkolaz Pierwszy 9,
23-212 Wilkotaz

Ilo$¢ pracownikéw: 23 ,

I[lo$¢ komputerow: 25,

[lo$¢ serwerow: 1,

[lo$¢ pozostalych urzadzen podlaczonych do sieci: 10

Ilos¢ serwerowni: 1

I[lo$¢ adresow zewnetrznych: 2

V. Zakres obowigzkéw wykonawcy

1. Wykonawca zobowigzany jest do kompleksowej realizacji zamowienia tzn. wykonania
diagnozy cyberbezpieczenstwa, wypetnienie i podpisanie wymaganych dokumentéw zgodnie z
Regulaminem Konkursu Grantowego Cyfrowa Gmina i zapisami umowy o powierzenie grantu
oraz ich dostarczenie w wersji elektronicznej i papierowej do siedziby Zamawiajacego (po
jednym egzemplarzu).

2. W ramach zamoéwienia Wykonawca zobowigzany jest do przeprowadzenia diagnozy
cyberbezpieczenstwa w siedzibie Zamawiajacego. Zamawiajacy nie dopuszcza mozliwosci
realizacji ustugi za pomoca srodkéw zdalnej komunikacji.
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3 Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z
wykonaniem przedmiotu zamoéwienia, w tym koszty ewentualnego zakwaterowania, dojazdu,
wyzywienia, wydruku i skanu dokumentow.

4. Wykonawca zobowigzany jest do wspolpracy i konsultacji z Zamawiajacym oraz do
wprowadzania poprawek w sporzadzanej przez siebie dokumentacji na kazdym etapie realizacji
zamoOwienia, az do zaakceptowania dokumentéw wystawionych przez Wykonawce przez
Grantodawce Konkursu Cyfrowa Gmina.

VI. Termin wykonania zamoéwienia
Wykonawca zobowigzany jest wykonaé¢ zamoéwienie nie p6zniej niz w terminie 30 dni od dnia
zawarcia umowy.

VII. Warunki udzialu

O zamowienie moga ubiegac si¢ wylacznie wykonawcy, ktorzy:

- Posiadaja potencjat techniczny i osobowy niezbedny do wykonania zamoéwienia.

- Posiadajg doswiadczenie w wykonywaniu audytéw wynikajgcych z Rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych.

Wykonawca ztozy w tym zakresie dokumenty potwierdzajgce wykonanie minimum 2 takich
audytow w okresie 2 lat poprzedzajacych zlozenie oferty lub wykonanie minimum 1
audytu/diagnozy w ramach konkursu ,,Cyfrowa Gmina”.

- Nie podlegaja wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 roku
(Dz. U. 2022 poz. 835) o szczegdlnych rozwigzaniach w zakresie przeciwdzialania wspieraniu
agresji na Ukraing oraz stuzacych ochronie bezpieczenistwa narodowego.

Zamawiajacy oceni spetnianie warunkéw udzialu w postgpowaniu na podstawie zlozonego
oswiadczenia wykonawcy o speinianiu warunk6w udziatu w postepowaniu, zgodnie z
zalacznikiem nr 2 do zapytania ofertowego, wg kryteridw: spetnia — nie spetnia.

Wykonawcy, ktérzy nie wykaza spetnienia warunkéw udzialu w postepowaniu podlegaé beda
wykluczeniu z udzialu w postgpowaniu. Oferte wykonawcy wykluczonego uznaje sie za
odrzucona.

VIII. Wymagane dokumenty do zlozenia wraz z ofertg

1. Formularz ofertowy - zatacznik nr 1 do zapytania

2, Oswiadczenie, ze Wykonawca spelnia warunki udzialu w postepowaniu, okreslone w
punkcie VII - zalgcznik nr 2 do zapytania

3 Oswiadczenie Wykonawcy o posiadanym do$wiadczeniu - zatgcznik nr 3 do zapytania
4. Dane osoby, ktéra bedzie wykonywata diagnoz¢ wraz z dokumentem potwierdzajgcym

posiadanie przez nig certyfikatu uprawniajacego do przeprowadzenia audytu, o ktérym mowa
w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatdéw uprawniajacych do przeprowadzenia audytu - zatgcznik nr 4 do zapytania

IX. Sposéb przygotowania oferty

- Wykonawca moze zlozy¢ jedng oferte.

- Wykonawca sklada oferte na Formularzu oferty zalagczonym do niniejszego zapytania.
- Oferte pod rygorem niewaznosci sktada si¢ w formie pisemnej w jezyku polskim.
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- Do oferty nalezy dotgczy¢ komplet wymaganych dokumentéw zadanych w pkt. VIII
niniejszego zapytania

- Cena wynikajgca z oferty winna obejmowa¢ wszelkie koszty oraz by¢ podana w kwotach
netto i brutto podanych do dwdch miejsc po przecinku, wyrazonej cyfrowo i stownie w ztotych
polskich z wyodr¢bnieniem naleznego podatku VAT - jezeli wystepuje.

X. Miejsce i termin skladania ofert

Oferta winna by¢ ztozona do 04.08.2022 r. do godziny 10:00:

- drogg pocztowa lub osobiscie na adres: Urzad Gminy Wilkotaz, Wilkotaz Pierwszy 9,
23-212 Wilkotaz, w zamknietej kopercie opisanej: ,,Wykonanie Diagnozy cyberbezpieczenstwa
w Urzedzie Gminy Wilkotaz”, lub

- na elektroniczng skrzynke podawcza ePUAP Zamawiajacego /0607092/SkrytkaESP,
podpisang podpisem elektronicznym lub

- pocztg elektroniczng na adres email gmina@wilkolaz.pl podpisang podpisem elektronicznym
(sktadajagcy oferte ma obowigzek potwierdzenia wpltywu oferty poprzez e-mail lub
telefonicznie)

O zachowaniu terminu decyduje data wplywu oferty do siedziby Zamawiajacego. Oferty
ztozone po terminie nie beda rozpatrywane.

XI. Ocena ofert

a) Jedynym kryterium oceny ofert (100%) bedzie cena catkowita za wykonanie przedmiotu
zamOwienia opisanego w niniejszym zapytaniu, wynikajaca z oferty cenowej sporzadzonej
przez Wykonawce zgodnie z formularzem ofertowym stanowigcym zalgcznik nr 1 do
niniejszego zapytania. Cena za wykonanie zamowienia obejmuje wszystkie koszty niezbedne
do catkowitego i efektywnego wykonania zaméwienia

b) ZamoOwienie zostanie udzielone Wykonawcy, ktory spelnia wszystkie wymienione
wymagania oraz przedstawi najkorzystniejsza ofert¢ cenowa tj. najnizsza cen¢ brutto.

¢) W przypadku gdy w postgpowaniu zostang ztozone dwie lub wigcej ofert z jednakowsg cena,
Zamawiajgcy zastrzega sobie prawo do prowadzenia negocjacji z tymi Wykonawcami lub
wezwania do ztozenia ofert ponownych.

d) Zamawiajgcy odrzuci oferte jezeli:

- jej tre$¢ nie bedzie odpowiadac tresci zapytania ofertowego

- zostanie ztoZzona po terminie sktadania ofert

- nie bedzie zawierata wszystkich wymaganych zatacznikow:

- bedzie niewazna na podstawie odrgbnych przepisow

XII. Informacje dotyczgce wyboru najkorzystniejszej oferty

Informacja o wyborze oferty zostanie podana na stronie internetowej Zamawiajacego:
wilkolaz.pl wybrany Wykonawca zostanie powiadomiony w formie pisemnej lub
elektronicznej w zaleznos$ci od formy ztozenia oferty.

XIII. Termin zwiazania oferta
Termin zwigzania ofertg wynosi 30 dni.
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XIV. Dodatkowe informacje

a. Niniejsze postepowanie nie podlega przepisom ustawy z dnia 11 wrzesnia 2019 r. - Prawo
zamoOwien publicznych (Dz.U.2021.1129 t.j z dnia 2021.06.24)

b. Zamawiajacy zastrzega sobie prawo do:

- zamkniecia niniejszego postgpowania bez wyboru jakiejkolwiek oferty i bez podania
przyczyny, o czym poinformuje niezwlocznie Wykonawcow

- wezwania Wykonawcow do wyjasnien lub uzupetnien dotyczacych informacji zawartych w
ofercie

- zmiany tresci zapytania ofertowego przed uptywem terminu sktadania ofert

c. Dodatkowych informacji dotyczacych zapytania ofertowego udziela: p. Dawid Tylus, e-mail:
dawid.tylus@wilkolaz.pl, tel. 818217983.

XV. Zalaczniki

1. Formularz ofertowy
2. Wzér oswiadczenia dotyczacego speiniania warunkow udzialu w postgpowaniu przez
Wykonawce

3. Wzér oswiadczenia o posiadanym doswiadczeniu

4. Wzor oswiadczenia z danymi osoby posiadajacej certyfikat, o ktorym mowa w K. IV
5. Projekt umowy /

6. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa,
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KLAUZULA INFORMACYJNA
DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 oraz 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) zwane dalej ,,RODO”
informuje, ze:

Administratorem danych osobowych jest Wojt Gminy Wilkotaz, adres: Wilkotaz Pierwszy 9,
23-212 Wilkotaz, email: gmina@wilkolaz.pl ; tel. 81 821 20 01

Administrator danych osobowych wyznaczyl Inspektora Ochrony Danych, z ktérym mozna
skontaktowac sie pod adresem email: iod@rodokontakt.pl Tomasz Nowakowski we wszystkich
sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z praw zwigzanych z
przetwarzaniem danych osobowych.

Dane Pani/Pana bedg przetwarzane w celu zawarcia i realizacji umowy na podstawie art. 6 ust.
1 lit. b RODO.

Odbiorcami Pani/Pana danych osobowych sg podmioty uprawnione na podstawie przepisow
prawa i podmioty $wiadczace ustugi wsparcia i serwisu dla Jednostki.

Dane bedg przetwarzane przez czas trwania umowy oraz okres archiwalny zgodnie z
wymaganiami prawnymi okreslonymi w rozporzadzeniu Prezesa Rady Ministréw z dnia 18
stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz
instrukcji w sprawie organizacji i zakresu dziatania archiwéw zakladowych.

Przystuguje Pani/Panu prawo zadania dostepu do danych osobowych, sprostowania oraz prawo
do ograniczenia przetwarzania.

Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, ktérym jest Prezes Urzedu
Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

Podanie danych Pani/Pana jest warunkiem zawarcia umowy, a ich niepodanie skutkuje brakiem
mozliwosci jej realizacji.




